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P R O J E K T  C O M E N I A N A

I n f o r m á c i e  o  n á s
P r e č o  I S O  n o r m y
I n f o r m á c i e  o  p r i h l a s o v a n í
I n f o r m á c i e  o  s k ú š k e  a  z í s k a n í  m e d z i n á r o d n é h o  c e r t i f i k á t u
K r á t k y  p r e h ľ a d  o  k u r z o c h  v  t e j t o  b r o ž ú r e
K u r z y  k  n a s l e d u j ú c i m  n o r m á m  I S O / I E C  2 7 0 3 2 ,  C l o u d  S e c u r i t y ,  P e n t e s t  P r o f e s s i o n a l ,
S C A D A

p r e  k o h o  j e  k u r z  u r č e n ý
o b s a h  k u r z u
c i e l e  k u r z u
p r i e m e r n ý  č a s  p o t r e b n ý  n a  š t ú d i u m
v e d o m o s t i  o d p o r ú č a n é  p r e d  k u r z o m
c e n a  

Č o  n á j d e t e  v  t e j t o  b r o ž ú r e

P r i  k a ž d o m  k u r z e  n á j d e t e  t i e t o  i n f o r m á c i e :

R O B M E  V E C I  J E D N O D U C H Š I E ,  L E P Š I E  A  B E Z P E Č N E J Š I E



P R O J E K T  C O M E N I A N A

Názov kurzu Predpokladaný 
strávený čas Certifikát Cena

(s DPH)

ISO/IEC 27032 Foundation 2 dni skúška 450€

ISO/IEC 27032 Lead Cybersecurity Manager 5 dni skúška 1250€

Lead Cloud Security Manager 5 dní skúška 1250€

Lead Pentest Professional 5 dní skúška 1250€

Lead SCADA Security Manager 5 deň skúška 1250€



P R O J E K T  C O M E N I A N A

S K Ú Š K A  A  Z Í S K A N I E  C E R T I F I K Á T U

C e r t i f i k á t  m ô ž e t e  z í s k a ť  p o  ú s p e š n o m  a b s o l v o v a n í  s k ú š k y . S k ú š k u  j e  m o ž n é  a b s o l v o v a ť  d o  1 2
m e s i a c o v  o d  z a k ú p e n i a  k u r z u .  V  p r í p a d e ,  n e ú s p e c h u  p r v e j  s k ú š k y  j e  o p r a v n ý  t e r m í n  m o ž n ý  n a j s k ô r
p o  1 5  d ň o c h  a  n a j n e s k ô r  d o  1 2  m e s i a c o v  o d  n e ú s p e š n é h o  p o k u s u .  A b s o l v o v a n i e  k u r z u  n i e
p o d m i e n k o u  a b s o l v o v a n i a  s k ú š k y ,  o k r e m  k u r z o v  v  ú r o v n i  F o u n d a t i o n .  

T y p y  s k ú š o k :
M u l t i p l e - c h o i c e ,  c l o s e d -  b o o k  –  ú č a s t n í c i  s k ú š k y  n e s m ú  p o u ž í v a ť  ž i a d n e  m a t e r i á l y  a n i  s v o j e
p o z n á m k y .  T e n t o  t y p  s k ú š k y  j e  z v y č a j n e  v  k u r z o c h  T r a n s i t i o n  a  v  ú r o v n i  F o u n d a i o n .
M u l t i p l e - c h o i c e ,  o p e n - b o o k  -  ú č a s t n í c i  m ô ž u  p o u ž í v a ť  v y t l a č e n ú  k ó p i u  m a t e r i á l o v  z  k u r z u ,
t l a č e n ú  v e r z i u  d a n é h o  I S O  š t a n d a r d u ,  o s o b n é  p o z n á m k y  ( p r í s t u p n é  c e z  P E C B  E x a m s  a p l i k á c i u
a / a l e b o  t l a č e n é ) ,  t l a č e n ý  p r e k l a d o v ý  s l o v n í k .

P o č a s  p r i e b e h u  s k ú š k y  k a n d i d á t  v i d í  k o ľ k o  m u  z o s t á v a  č a s u  a  k o ľ k o  o t á z o k  u ž  o d p o v e d a l .  K
o t á z k a m  s a  m ô ž e  p o č a s  s k ú š k y  v r á t i ť  a  u p r a v i ť  s v o j u  o d p o v e ď .  V  p r í p a d e ,  ž e  s i  n i e  j e  i s t ý
o d p o v e ď o u ,  d a n ú  o t á z k u  s i  m ô ž e  o z n a č i ť  a  v r á t i ť  s a  k  n e j  n e s k ô r .

V ý s l e d k y  o n l i n e  M u l t i p l e - c h o i c e  s k ú š o k  m á  k a n d i d á t  p r a k t i c k y  o k a m ž i t e  a  s ú  z a s i e l a n é  e m a i l o m .
N a  ú s p e š n é  z v l á d n u t i e  s k ú š k y  j e  p o t r e b n é  d o s i a h n u ť  7 5 % .

Z í s k a n i e  c e r t i f i k á t u :
K a n d i d á t o m ,  k t o r í  s k ú š k u  ú s p e š n e  a b s o l v o v a l i  b u d e  z a s l a n á  i n f o r m á c i a  a k o  p o ž i a d a ť  o  c e r t i f i k á t .  
T í ,  k t o r í  n e b u d ú  p r i  s k ú š k e  ú s p e š n í  d o s t a n ú  e m a i l o m  i n f o r m á c i u  o  o b l a s t i a c h  k d e  m a l i  n a j n i ž š i u
ú s p e š n o s ť .  K a n d i d á t i ,  k t o r í  n e s ú h l a s i a  s  v ý s l e d k o m  s k ú š k y  m ô ž e  p o d a ť  p o d n e t  n a
e x a m i n a t i o n @ p e c b . c o m  K a n d i d á t o m ,  k t o r í  ú s p e š n e  n e a b s o l v u j ú  a n i  d r u h ý  t e r m í n  s k ú š k y  j e
o d p o r ú č a n é  k u r z  a b s o l v o v a ť  z n o v u .
O d p o r ú č a m e  a b y  k u r z  a  s k ú š k a  b o l i  v  r o v n a k o m  j a z y k u  ( n a p r .  v  a n g l i č t i n e ) .

P l a t n o s ť  c e r t i f i k á t u :
V y d a n ý  c e r t i f i k á t  m á  p l a t n o s ť  3  r o k y .  P o  t r o c h  r o k o c h  j e  m o ž n é  c e r t i f i k á t  p r e d ĺ ž i ť ,  r e s p .  z v ý š i ť
s v o j u  ú r o v e ň  p r e u k á z a n í m  n a d o b u d n u t e j  p r a x e  v  t o m t o  č a s e .  

mailto:examination@pecb.com
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I S O / I E C  2 7 0 3 2  F O U N D A T I O N

Jednotlivcom zapojeným do kybernetickej bezpečnosti.
Jednotlivcom, ktorí sa zaujímajú o kybernetickú bezpečnosť.
Jednotlivcom, ktorí chcú kariérne napredovať v oblasti kybernetickej bezpečnosti.

 Úvod do ISO/IEC 27032 a základných princípov a konceptov kybernetickej bezpečnosti.
Program kybernetickej bezpečnosť.

Účastníci majú k dispozícii viac ako 200 stranový materiál, ktorý obsahuje praktické cvičenia, príklady a
testy podobné certifikačnej skúške. Priemerný čas na štúdium je 2 dni.

Stále väčšie využívanie kybernetického priestoru vedie k väčším kybernetickým hrozbám a vyžaduje si znalosti
kybernetickej bezpečnosti. Kurz ISO/IEC 27032 Foundation predstaví hlavné koncepty a požiadavky programu
kybernetickej bezpečnosti, vrátane zainteresovaných strán v kybernetickom priestore, mechanizmov útokov a
zdieľania a koordinácie informácií.
 Po absolvovaní kurzu a certifikačnej skúšky môžu účastníci získať certifikát, ktorý preukáže ich znalosti
základných konceptov, princípov a techník kybernetickej bezpečnosti.

Pre koho je kurz určený?

 
Obsah kurzu

Rozsah kurzu

Odporúčané vedomosti pred kurzom
Pred kurzom nie sú potrebné predchádzajúce školenia alebo vedomosti v tejto oblasti.

Cena
450 EUR s DPH / Cena zahŕňa: online prístup k študijným materiálom cez platformu PECB, certifikačnú skúšku,
opravnú certifikačnú skúšku, certifikát (v prípade úspešného absolvovania skúšky)
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I S O / I E C  2 7 0 3 2  L E A D  C Y B E R S E C U R I T Y
M A N A G E R

Profesionálom v oblasti kybernetickej bezpečnosti.
Odborníkom na informačnú bezpečnosť.
Jednotlivcom zodpovedným za vývoj programu kybernetickej bezpečnosti.
IT špecialistov.
Odborným poradcov v oblasti IT.
IT profesionálom, ktorí chcú zlepšiť svoje technické zručnosti a znalosti.

 Úvod do ISO/IEC 27032 a základných princípov a konceptov kybernetickej bezpečnosti. 
Základné pojmy, program kybernetickej bezpečnosti, analýza organizácie

 Politiky kybernetickej bezpečnosti, riadenie rizík a mechanizmy útokov
Kontroly kybernetickej bezpečnosti, zdieľanie informácií a koordinácia
Riadenie incidentov a zlepšovanie
Riadenie incidentov v kybernetickej bezpečnosti, reakcia na incidenty, testovanie, meranie výkonu

Účastníci majú k dispozícii viac ako 450 stranový materiál, ktorý obsahuje praktické cvičenia, príklady a testy
podobné certifikačnej skúške. Predpokladaný čas na štúdium je 5 dní.

Kurz kybernetickej bezpečnosti SO/IEC 27032 umožní účastníkom získať odborné znalosti a kompetencie
potrebné na podporu organizácie pri implementácii a riadení programu kybernetickej bezpečnosti založenom na
normách ISO/IEC 27032 a NIST Cybersecurity framework. Počas kurzu získajú komplexné znalosti o kybernetickej
bezpečnosti, o vzťahu medzi kybernetickou bezpečnosťou a inými typmi informačnej bezpečnosti a o úlohe
zainteresovaných strán v kybernetickej bezpečnosti.

Pre koho je kurz určený?

Obsah kurzu

Rozsah kurzu

Odporúčané vedomosti pred kurzom
Základné znalosti ISO/IEC 27032 a podrobná znalosť bezpečnosti informácií.

Cena
1250 EUR  s DPH / Cena zahŕňa: online prístup k študijným materiálom cez platformu PECB, certifikačnú skúšku,
opravnú certifikačnú skúšku, certifikát (v prípade úspešného absolvovania skúšky)
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L E A D  C L O U D  S E C U R I T Y  M A N A G E R  

Odborníkom v oblasti cloudovej bezpečnosti a informačnej bezpečnosti, ktorí chcú spravovať cloudový
bezpečnostný program.
Manažérom a konzultantom, ktorí sa snažia osvojiť si osvedčené postupy zabezpečenia cloudu.
Jednotlivcom, ktorí sú zodpovední za údržbu a správu cloudového bezpečnostného programu.
 Technickým expertom, ktorí sa snažia zlepšiť svoje znalosti o cloudovom zabezpečení.
Expertným poradcom cloudovej bezpečnosti.

Úvod do ISO/IEC 27017 a ISO/IEC 27018 a spustenie programu cloudovej bezpečnosti.
Normy a regulačné rámce, základné koncepty cloud computingu, úlohy a zodpovednosti súvisiace s
bezpečnosťou informácií, politika informačnej bezpečnosti pre cloud computing.

Správa bezpečnostných rizík cloud computingu a kontroly špecifické pre cloud.
Riadenie bezpečnostných rizík cloud computingu, výber a návrh ovládacích prvkov, implementácia kontrol
špecifických pre Cloud.

Správa bezpečnostných incidentov v cloude, testovanie, monitorovanie a neustále zlepšovanie.

Účastníci majú k dispozícii viac ako 450 stranový materiál, ktorý obsahuje praktické cvičenia, príklady a testy
podobné certifikačnej skúške. Predpokladaný čas na štúdium je 5 dní.

Kurz Lead Cloud Security Manager Vám umožní získať kompetencie potrebné na podporu organizácie pri
efektívnom plánovaní, implementácii, správe, monitorovaní a udržiavaní cloudového bezpečnostného programu
založeného na ISO/IEC 27017 a ISO/IEC 27018. Dozviete sa koncepty a princípy cloud computingu, riadenia
bezpečnostných rizík cloud computingu, kontroly špecifické pre cloud, riadenie bezpečnostných incidentov cloudu
a testovanie bezpečnosti cloudu.

Pre koho je kurz určený?

Obsah kurzu

Rozsah kurzu

Odporúčané vedomosti pred kurzom
Základné znalosti noriem ISO/IEC 27017 a ISO/IEC 27018 a všeobecné znalosti o konceptoch cloud computingu.

Cena
1250 EUR  s DPH / Cena zahŕňa: online prístup k študijným materiálom cez platformu PECB, certifikačnú skúšku,
opravnú certifikačnú skúšku, certifikát (v prípade úspešného absolvovania skúšky)
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L E A D  P E N T E S T  P R O F E S S I O N A L  

IT profesionálom, ktorí chcú zlepšiť svoje technické znalosti.
Audítorom, ktorí chcú pochopiť procesy penetračného testovania.
IT a rizikovým manažérom, ktorí sa snažia podrobnejšie pochopiť vhodné použitie penetračných testov.
Penetračným testerov.
Odborníkom v oblasti kybernetickej bezpečnosti.

Úvod do penetračného testovania, etiky, plánovania a rozsahu.
Princípy penetračného testovania, právne a etické otázky, základné princípy informačnej bezpečnosti a
riadenie rizík, fázy penetračného testovania.

Technické základy, znalosti a techniky (s praktickými cvičeniami vo všetkých oblastiach).
Vykonanie penetračného testu (pomocou nástrojov a techník) a preskúmanie testovacích oblastí.
Analýza výsledkov testovania, reportovania a sledovania.

Dokumentácia kontroly, akčné plány a následné opatrenia.

Účastníci majú k dispozícii viac ako 450 stranový materiál, ktorý obsahuje praktické cvičenia, príklady a
testy podobné certifikačnej skúške. Predpokladaný čas na štúdium je 5 dní.

Základné znalosti penetračného testovania a komplexná znalosť kybernetickej bezpečnosti.

Na kurze Lead Pentest Professional účastníci získajú potrebné odborné znalosti na vedenie profesionálneho
penetračného testu pomocou kombinácie praktických techník a manažérskych zručností.
Kurz je zameraný špeciálne na vedomosti a zručnosti, ktoré potrebujú profesionáli, ktorí chcú viesť alebo sa
zúčastniť penetračného testu. Zaoberá sa najnovšími technickými poznatkami, nástrojmi a technikami v
kľúčových oblastiach vrátane infraštruktúry, bezpečnosti webových aplikácií, mobilnej bezpečnosti a sociálneho
inžinierstva. Okrem toho sa tento kurz sústreďuje na to, ako prakticky aplikovať to, čo sme sa naučili, na
súčasné každodenné penetračné testovanie a nerozširuje nesúvisiace, zastarané alebo zbytočné teoretické
koncepty.

Pre koho je kurz určený?

Obsah kurzu

Rozsah kurzu

Odporúčané znalosti pred kurzom

Cena
1250 EUR  s DPH / Cena zahŕňa: online prístup k študijným materiálom cez platformu PECB, certifikačnú skúšku,
opravnú certifikačnú skúšku, certifikát (v prípade úspešného absolvovania skúšky)
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L E A D  S C A D A  S E C U R I T Y  M A N A G E R

Bezpečnostným profesionálom, ktorí majú záujem získať zručnosti v oblasti SCADA.
IT profesionálom, ktorí chcú zlepšiť svoje technické zručnosti a znalosti.
IT a rizikových manažérom, ktorí chcú podrobnejšie porozumieť systémom ICS a SCADA.
Vývojárov SCADA systémov.
SCADA IT profesionálov.

Úvod do SCADA a ICS.
Základné princípy a koncepty SCADA, charakteristiky priemyselných riadiacich systémov (ICS), hrozieb a
zraniteľností.

Návrh bezpečnostného programu a architektúry sieťovej bezpečnosti.
Návrh programu, bezpečnostný program SCADA, hodnotenie rizika, architektúra sieťovej bezpečnosti pre
systémy SCADA.

Implementácia bezpečnostných kontrol ICS, správy incidentov a kontinuity podnikania.
Vykonávanie bezpečnostných kontrol pre SCADA systémy, riadenie incidentov, monitorovanie, analýza a
vyhodnocovanie meraní.

Bezpečnostné testovanie SCADA systémov.
Princípy testovania, právne a etické otázky, prístupy penetračného testovania, testovanie bezpečnosti
ICS, vedenie penetračného testu, dokumentácia testu, kontrola kvality a správa, kompetencia a
hodnotenie SCADA Security manažérov

Účastníci majú k dispozícii viac ako 450 stranový materiál, ktorý obsahuje praktické cvičenia, príklady a testy
podobné certifikačnej skúške. Predpokladaný čas na štúdium je 5 dní.

Základné znalosti SCADA Security.

Na kurze Lead SCADA Security Manager účastníci získajú odborné znalosti na plánovanie, navrhovanie a
implementáciu efektívneho programu na ochranu SCADA systémov. Okrem toho budú schopní porozumieť
bežným hrozbám, zraniteľnostiam, rizikám súvisiacim s priemyselnými riadiacimi systémami (ICS) a technikám
používaným na riadenie týchto rizík. Toto školenie sa zameriava na viaceré aspekty bezpečnostného
manažmentu a zručnosti súvisiace s bezpečnosťou SCADA/ICS.

Pre koho je kurz určený?

Obsah kurzu

Rozsah kurzu

Odporúčané znalosti pred kurzom

Cena
1250 EUR s DPH / Cena zahŕňa: online prístup k študijným materiálom cez platformu PECB, certifikačnú skúšku,
opravnú certifikačnú skúšku, certifikát (v prípade úspešného absolvovania skúšky)



Kontaktujte nás na kurzy@comeniana.com
alebo na telefónnom čísle +421 917 164 652

Ď A L Š I E  K U R Z Y  V  N A Š E J  P O N U K E :

K y b e r n e t i c k á  b e z p e č n o s ť :
I S O / I E C  2 7 0 3 2  K y b e r n e t i c k á  b e z p e č n o s ť
C l o u d  s e c u r i t y
P e n e t r a č n é  t e s t o v a n i e
S C A D A

K o n t i n u i t a  p o d n i k a n i a :
I S O  2 2 3 0 1  K o n t i n u i t a  p o d n i k a n i a
D i s a s t e r  R e c o v e r y

K v a l i t a  a  m a n a ž m e n t :
I S O  9 0 0 1  M a n a ž m e n t  k v a l i t y
I S O / I E C  2 0 0 0 0  M a n a ž m e n t  s l u ž i e b
I S O  2 1 5 0 2  P r o j e k t o v ý  m a n a ž m e n t
I S O  1 3 4 8 5  M e d i c a l  D e v i c e s  Q u a l i t y  M a n a g e m e n t  S y s t e m
I S O / I E C  1 7 0 2 5  L a b o r a t o r y  M a n a g e m e n t  S y s t e m
S i x  S i g m a
I S O  5 5 0 0 1  A s s e t  M a n a g e m e n t  S y s t e m
I S O  2 8 0 0 0  S u p p l y  C h a i n  S e c u r i t y  M a n a g e m e n t  S y s t e m

G o v e r n a n c e ,  r i z i k á ,  z h o d y :
I S O  3 1 0 0 0  R i s k  M a n a g e m e n t
I S O  3 7 0 0 1  A n t i - B r i b e r y
I S O  3 7 3 0 1  C o m p l i a n c e  M a n a g e m e n t  S y s t e m
I S O / I E C  3 8 5 0 0  I T  G o v e r n a n c e

S ú k r o m i e  a  o c h r a n a  o s o b n ý c h  ú d a j o v :
I S O / I E C  2 7 7 0 1  P r i v a c y  I n f o r m a t i o n  M a n a g e m e n t  S y s t e m
G e n e r a l  D a t a  P r o t e c t i o n  R e g u l a t i o n  ( G D P R )

Ď a l š i e :
I S O  4 5 0 0 1  O c c u p a t i o n a l  H e a l t h  a n d  S a f e t y  M a n a g e m e n t  S y s t e m
I S O  2 2 0 0 0  F o o d  S a f e t y  M a n a g e m e n t  S y s t e m
I S O  1 8 7 8 8  S e c u r i t y  O p e r a t i o n s  M a n a g e m e n t  S y s t e m
I S O  5 0 0 0 1  E n e r g y  M a n a g e m e n t  S y s t e m
I S O  1 4 0 0 1  E n v i r o n m e n t a l  M a n a g e m e n t  S y s t e m
I S O  2 6 0 0 0  S o c i a l  R e s p o n s i b i l i t y  M a n a g e m e n t  S y s t e m

mailto:kurzy@comeniana.com

