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ROBME VECI JEDNODUCHSIE, LEPSIE A BEZPECNEJSIE

Co najdete v tejto brozire

Informacie o nas

Preco ISO normy

Informacie o prihlasovani

Informacie o skaske a ziskani medzinarodného certifikatu

Kratky prehlad o kurzoch v tejto brozare

Kurzy k nasledujicim normam ISO/IEC 27032, Cloud Security, Pentest Professional,
SCADA

Pri kazdom kurze najdete tieto informacie:
e pre koho je kurz urceny

obsah kurzu

ciele kurzu

priemerny ¢as potrebny na stddium
vedomosti odporicané pred kurzom
cena
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Nazov kurzu

Predpokladany
straveny ¢as

Certifikat

ISO/IEC 27032 Foundation 2 dni skaska 4L50€
ISO/IEC 27032 Lead Cybersecurity Manager 5dni skaska 1250€
Lead Cloud Security Manager 5dni skaska 1250€
Lead Pentest Professional 5dni skaska 1250€
Lead SCADA Security Manager 5 den skaska 1250€
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SKUSKA A ZISKANIE CERTIFIKATU

Certifikat mdézete ziskat po GspeSnom absolvovani skiSky.Skdsku je mozné absolvovat do 12
mesiacov od zakdpenia kurzu. V pripade, nedspechu prvej skGsky je opravny termin mozny najskor
po 15 dfoch a najneskdr do 12 mesiacov od nelspesného pokusu. Absolvovanie kurzu nie
podmienkou absolvovania skisky, okrem kurzov v Grovni Foundation.

Typy skidsok:

Multiple-choice, closed- book - {castnici skisSky nesmi pouZzivat ziadne materialy ani svoje
poznamky. Tento typ skasky je zvycajne v kurzoch Transition a v Grovni Foundaion.
Multiple-choice, open-book - (@castnici mdézu pouzivat vytlacend kopiu materidalov z kurzu,
tlacend verziu daného ISO Standardu, osobné poznamky (pristupné cez PECB Exams aplikaciu
a/alebo tlacené), tlaceny prekladovy slovnik.

Pocas priebehu skasky kandidat vidi kolko mu zostava €asu a kolko otazok uZ odpovedal. K
otazkam sa mdze pocas skdasky vratit a upravit svoju odpoved. V pripade, Ze si nie je isty
odpovedou, dand otazku si m6Ze oznacit a vratit' sa k nej neskor.

Vysledky online Multiple-choice skGSok ma kandidat prakticky okamzite a si zasielané emailom.
Na Gspesné zvladnutie skdSky je potrebné dosiahnut' 75%.

Ziskanie certifikatu:

Kandidatom, ktori skiSku dspeSne absolvovali bude zaslana informacia ako poziadat' o certifikat.
Ti, ktori nebudd pri skiSke Gspesni dostand emailom informaciu o oblastiach kde mali najnizsiu
UspesSnost. Kandidati, ktori nesGhlasia s vysledkom skisky mo6Zze podat podnet na
examination@pecb.com Kandidatom, ktori GspesSne neabsolvujd ani druhy termin skdsky je
odporacané kurz absolvovat znovu.

OdporGéame aby kurz a skaska boli v rovnakom jazyku (napr. v anglictine).

Platnost' certifikatu:
Vydany certifikat ma platnost 3 roky. Po troch rokoch je mozné certifikat predizit, resp. zvysit
svoju Groven preukazanim nadobudnutej praxe v tomto case.


mailto:examination@pecb.com
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ISO/IEC 27032 FOUNDATION

.....

kybernetickej bezpecnosti. Kurz ISO/IEC 27032 Foundation predstavi hlavné koncepty a poziadavky programu
kybernetickej bezpecnosti, vratane zainteresovanych stran v kybernetickom priestore, mechanizmov Gtokov a
zdielania a koordinacie informacii.

Po absolvovani kurzu a certifikacnej skasky mozu Gcastnici ziskat' certifikat, ktory preukaze ich znalosti
zakladnych konceptov, principov a technik kybernetickej bezpecnosti.

Pre koho je kurz urceny?
e Jednotlivcom zapojenym do kybernetickej bezpecnosti.
e Jednotlivcom, ktori sa zaujimajd o kyberneticka bezpecnost.
¢ Jednotlivcom, ktori chca kariérne napredovat' v oblasti kybernetickej bezpecnosti.

Obsah kurzu
e (vod do ISO/IEC 27032 a zakladnych principov a konceptov kybernetickej bezpe¢nosti.
e Program kybernetickej bezpecnost.

Rozsah kurzu
e Ucastnici maja k dispozicii viac ako 200 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a
testy podobné certifikacnej skiske. Priemerny cas na stadium je 2 dni.

Odporicané vedomosti pred kurzom
Pred kurzom nie s potrebné predchadzajlce Skolenia alebo vedomosti v tejto oblasti.

Cena
450 EUR s DPH / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacnu skisku,
opravnu certifikacnu skusku, certifikat (v pripade tspesného absolvovania skasky)
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ISO/IEC 27032 LEAD CYBERSECURITY
MANAGER

Kurz kybernetickej bezpecnosti SO/IEC 27032 umozni Gcastnikom ziskat' odborné znalosti a kompetencie
potrebné na podporu organizacie pri implementacii a riadeni programu kybernetickej bezpecnosti zalozenom na
normach ISO/IEC 27032 a NIST Cybersecurity framework. Pocas kurzu ziskaja komplexné znalosti o kybernetickej
bezpecnosti, o vztahu medzi kybernetickou bezpecnostou a inymi typmi informacnej bezpecnosti a o Glohe
zainteresovanych stran v kybernetickej bezpecnosti.

Pre koho je kurz uréeny?
e Profesionalom v oblasti kybernetickej bezpecnosti.
Odbornikom na informacni bezpecnost'.
Jednotlivcom zodpovednym za vyvoj programu kybernetickej bezpecnosti.
IT Specialistov.
Odbornym poradcov v oblasti IT.
IT profesionalom, ktori chc( zlepsit' svoje technické zru¢nosti a znalosti.

Obsah kurzu
e Uvod do ISO/IEC 27032 a zakladnych principov a konceptov kybernetickej bezpe¢nosti.
o Zakladné pojmy, program kybernetickej bezpecnosti, analyza organizacie
Politiky kybernetickej bezpecnosti, riadenie rizik a mechanizmy Gtokov
Kontroly kybernetickej bezpecnosti, zdielanie informacii a koordinacia
Riadenie incidentov a zlepSovanie
Riadenie incidentov v kybernetickej bezpecnosti, reakcia na incidenty, testovanie, meranie vykonu

Rozsah kurzu
e Ucastnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a testy
podobné certifikacnej skiske. Predpokladany ¢as na stadium je 5 dni.

Odporicané vedomosti pred kurzom
Zakladné znalosti ISO/IEC 27032 a podrobna znalost' bezpecnosti informacii.

Cena
1250 EUR s DPH / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacnd skasku,
opravnd certifikacnu skasku, certifikat (v pripade Gspesného absolvovania skisky)
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LEAD CLOUD SECURITY MANAGER

Kurz Lead Cloud Security Manager Vam umozni ziskat' kompetencie potrebné na podporu organizacie pri
efektivnom planovani, implementacii, sprave, monitorovani a udrziavani cloudového bezpecnostného programu
zalozeného na ISO/IEC 27017 a ISO/IEC 27018. Dozviete sa koncepty a principy cloud computingu, riadenia
bezpecnostnych rizik cloud computingu, kontroly Specifické pre cloud, riadenie bezpecnostnych incidentov cloudu
a testovanie bezpecnosti cloudu.

Pre koho je kurz uréeny?
e QOdbornikom v oblasti cloudovej bezpecnosti a informacnej bezpecnosti, ktori chcl spravovat' cloudovy
bezpecnostny program.
Manazérom a konzultantom, ktori sa snazia osvajit' si osvedcené postupy zabezpecenia cloudu.
Jednotlivcom, ktori st zodpovedni za Gdrzbu a spravu cloudového bezpe¢nostného programu.
Technickym expertom, ktori sa snazia zlepsit' svoje znalosti o cloudovom zabezpeceni.
Expertnym poradcom cloudovej bezpecnosti.

Obsah kurzu
e Uvod doISO/IEC 27017 a ISO/IEC 27018 a spustenie programu cloudovej bezpe¢nosti.
o Normy a regulacné ramce, zakladné koncepty cloud computingu, Glohy a zodpovednosti sivisiace s
bezpecnost'ou informacii, politika informacnej bezpecnosti pre cloud computing.
e Sprava bezpecnostnych rizik cloud computingu a kontroly Specifické pre cloud.
o Riadenie bezpectnostnych rizik cloud computingu, vyber a navrh ovladacich prvkov, implementacia kontrol
Specifickych pre Cloud.
e Sprava bezpecnostnych incidentov v cloude, testovanie, monitorovanie a neustale zlepSovanie.

Rozsah kurzu
e (castnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia, priklady a testy
podobné certifikacnej skaske. Predpokladany ¢as na stadium je 5 dni.

Odporacané vedomosti pred kurzom
Zakladné znalosti noriem ISO/IEC 27017 a ISO/IEC 27018 a vSeobecné znalosti o konceptoch cloud computingu.

Cena
1250 EUR s DPH / Cena zahina: online pristup k studijnym materialom cez platformu PECB, certifikacni skidsku,
opravnu certifikacnu skasku, certifikat (v pripade dspesného absolvovania skasky)
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LEAD PENTEST PROFESSIONAL

Na kurze Lead Pentest Professional Gcastnici ziskajd potrebné odborné znalosti na vedenie profesionalneho
penetracného testu pomocou kombinacie praktickych technik a manazérskych zrucnosti.

Kurz je zamerany Specialne na vedomosti a zrucnosti, ktoré potrebuja profesionali, ktori chci viest' alebo sa
z(castnit' penetracného testu. Zaobera sa najnovsimi technickymi poznatkami, nastrojmi a technikami v
klG€ovych oblastiach vratane infrastruktary, bezpecnosti webovych aplikacii, mobilnej bezpecnosti a socialneho
inzinierstva. Okrem toho sa tento kurz sustreduje na to, ako prakticky aplikovat' to, o sme sa naucili, na
stcasné kazdodenné penetracné testovanie a nerozSiruje nesuvisiace, zastarané alebo zbytocné teoretické
koncepty.

Pre koho je kurz urceny?
e |T profesionalom, ktori chcl zlepSit' svoje technické znalosti.
e Auditorom, ktori chcl pochopit' procesy penetracného testovania.
e |T arizikovym manazérom, ktori sa snazia podrobnejSie pochopit' vhodné pouzitie penetracnych testov.
e Penetracnym testerov.
e (Odbornikom v oblasti kybernetickej bezpecnosti.

Obsah kurzu
e Uvod do penetracného testovania, etiky, planovania a rozsahu.
o Principy penetracného testovania, pravne a etické otazky, zakladné principy informacnej bezpecnosti a
riadenie rizik, fazy penetracného testovania.
e Technické zaklady, znalosti a techniky (s praktickymi cviceniami vo vSetkych oblastiach).
e \/ykonanie penetracného testu (pomocou nastrojov a technik) a preskimanie testovacich oblasti.
e Analyza vysledkov testovania, reportovania a sledovania.
o Dokumentacia kontroly, akéné plany a nasledné opatrenia.

Rozsah kurzu
e (castnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia, priklady a
testy podobné certifikacnej skiske. Predpokladany ¢as na Stadium je 5 dni.

Odporacané znalosti pred kurzom
e Zakladné znalosti penetracného testovania a komplexna znalost' kybernetickej bezpecnosti.

Cena
1250 EUR s DPH / Cena zahimia: online pristup k studijngm materialom cez platformu PECB, certifikacnu skudsku,
opravnu certifikacnd skasku, certifikat (v pripade dspesného absolvovania skasky)
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LEAD SCADA SECURITY MANAGER

Na kurze Lead SCADA Security Manager Gcastnici ziskaju odborné znalosti na planovanie, navrhovanie a
implementaciu efektivneho programu na ochranu SCADA systémov. Okrem toho budi schopni porozumiet'
beznym hrozbam, zranitelnostiam, rizikam savisiacim s priemyselnymi riadiacimi systémami (ICS) a technikam
pouzivanym na riadenie tychto rizik. Toto Skolenie sa zameriava na viaceré aspekty bezpecnostného
manazmentu a zrucnosti sdvisiace s bezpecnostou SCADA/ICS.

Pre koho je kurz urceny?
e Bezpecnostnym profesionalom, ktori majd zaujem ziskat' zru¢nosti v oblasti SCADA.
IT profesionalom, ktori chct zlepsit' svoje technické zrucnosti a znalosti.
IT a rizikovych manazérom, ktori chcl podrobnejSie porozumiet' systémom ICS a SCADA.
\/yvojarov SCADA systémov.
SCADA IT profesionalov.

Obsah kurzu
e Uvod do SCADA a ICS.
o Zakladné principy a koncepty SCADA, charakteristiky priemyselnych riadiacich systémov (ICS), hrozieb a
zranitelnosti.
e Navrh bezpe¢nostného programu a architektary sietovej bezpecnosti.
o Navrh programu, bezpetnostny program SCADA, hodnotenie rizika, architektdra sietovej bezpecnosti pre
systemy SCADA.
e |mplementacia bezpe¢nostnych kontrol ICS, spravy incidentov a kontinuity podnikania.
o \/lykonavanie bezpecnostnych kontrol pre SCADA systémy, riadenie incidentov, monitorovanie, analyza a
vyhodnocovanie merani.
e Bezpecnostné testovanie SCADA systémouv.
o Principy testovania, pravne a etické otazky, pristupy penetracného testovania, testovanie bezpecnosti
ICS, vedenie penetracného testu, dokumentacia testu, kontrola kvality a sprava, kompetencia a
hodnotenie SCADA Security manazérov

Rozsah kurzu
e (castnici maji k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia, priklady a testy
podobné certifikacnej skiske. Predpokladany ¢as na stadium je 5 dni.

Odporicané znalosti pred kurzom
e Zakladné znalosti SCADA Security.

Cena
1250 EUR s DPH / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacni skidsku,
opravnu certifikacnu skasku, certifikat (v pripade tspesného absolvovania skasky)



Kontaktujte nas na kurzy@comeniana.com
alebo na telefénnom Cisle +421 917 164 652

DALSIE KURZY V NASE] PONUKE:

Kyberneticka bezpecnost':

ISO/IEC 27032 Kyberneticka bezpecnost
Cloud security

Penetracné testovanie

SCADA

Kontinuita podnikania:
ISO 22301 Kontinuita podnikania
Disaster Recovery

Kvalita a manazment:

ISO 9001 Manazment kvality

ISO/IEC 20000 Manazment sluzieb

ISO 21502 Projektovy manazment

ISO 13485 Medical Devices Quality Management System
ISO/IEC 17025 Laboratory Management System

Six Sigma

ISO 55001 Asset Management System

ISO 28000 Supply Chain Security Management System

Governance, rizika, zhody:

ISO 31000 Risk Management

ISO 37001 Anti-Bribery

ISO 37301 Compliance Management System
ISO/IEC 38500 IT Governance

Stkromie a ochrana osobnych Gdajov:
ISO/IEC 27701 Privacy Information Management System
General Data Protection Regulation (GDPR)

DalsSie:

ISO 45001 Occupational Health and Safety Management System
ISO 22000 Food Safety Management System

ISO 18788 Security Operations Management System

ISO 50001 Energy Management System

ISO 14001 Environmental Management System

ISO 26000 Social Responsibility Management System COMENIANA
by MJCH
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