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PROJEKT COMENIANA

ROBME VECI JEDNODUCHSIE, LEPSIE A BEZPECNEJSIE

Co najdete v tejto brozire

Informacie o nas

Preco ISO normy

Informacie o prihlasovani

Informacie o skaske a ziskani medzinarodného certifikatu

Kratky prehlad o kurzoch v tejto brozare

Kurzy k nasledujdcim normam ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005,
ISO/IEC 27035

Pri kazdom kurze najdete tieto informacie:
e pre koho je kurz urceny

obsah kurzu

ciele kurzu

priemerny ¢as potrebny na stddium
vedomosti odporicané pred kurzom
cena
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Nazov kurzu

Predpokladany
straveny ¢as

Certifikat

ISO/IEC 27001 Introduction 1den - 120€
ISO/IEC 27001 Foundation 2 dni skaska 4L50€
ISO/IEC 27001 Lead Implementer 5dni skaska 1250€
ISO/IEC 27001 Lead Auditor 5dni skaska 1250€
ISO/IEC 27002 Introduction 1den - 120€
ISO/IEC 27002 Foundation 2 dni skaska 450€
ISO/IEC 27002 Manager 3dni skaska 1250€
ISO/IEC 27002 Lead Manager 5dni skaska 1250€
ISO/IEC 27005 Introduction 1den - 120€
ISO/IEC 27005 Foundation 2 dni skaska 450€
ISO/IEC 27005 Risk Manager 3 dni skaska 1250€
ISO/IEC 27005 Lead Risk Manager 5dni skaska 1250€
ISO/IEC 27035 Introduction 1den - 120€
ISO/IEC 27035 Foundation 2 dni skaska 450€
ISO/IEC 27035 Lead Incident Manager 5dni skaska 1250€
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ROBME VECI JEDNODUCHSIE, LEPSIE A BEZPECNEJSIE

O nas

V nasom regione je Jan Amos Komensky synonymom novatorského pristupu k vzdelavaniu
tak sme nas projekt nazvali Projekt Comeniana. Spolo¢nost MJCH sa spojila s
celosvetovo uznavanym certifikacnym organom, spolocnost'ou PECB.

PECB poskytuje certifikacné programy pre jednotlivcov v réznych oblastiach a pdsobi vo
viac ako 150 kraijnach kde pomaha odbornikom preukazat ich kompetencie v rdéznych
oblastiach.

Kurzy st vo forme samostddia, termin skasky si zvoli Gc¢astnik podla svojich preferencii.

Preco 1S0?

Medzinarodné Standardy napr. zo série ISO st spolo¢nym komunikacnym prostriedkom na
arovni biznisu a ich ovladanim a plnenim zrozumitelne komunikujete aj zahrani¢nym
obchodnym partnerom pripravenost v danych oblastiach, ako napr. riadenie kvality,
manazment procesov, kyberneticka bezpefnost a iné.

Vzhladom na technologicky pokrok a zlozitost kybernetickych Gtokov je dopyt po IT
profesionaloch vysoky. Certifiacia 1SO sa stava jednou z najlepSich pre prax v
informacnej bezpecnosti.

Preco po anglicky?

Anglické kurzy umoznuja lepSie navnimat medzinarodnd terminoldgiu, ktora vam spolu s
anglickym certifikatom otvara dvere na zahrani¢né trhy. Zaroven je v anglictine dostupné
vacsie mnozstvo odbornej literatdry, ktord budi absolventi aj tak neskér potrebovat.
Samozrejme nevynechavame aj domaci slovensky trh a preto poskytujeme certifikaty aj v
slovenskej verzii.

COMENIANA
by MJCH
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SKUSKA A ZISKANIE CERTIFIKATU

Certifikat mdézete ziskat po GspeSnom absolvovani skisSky.Skdsku je mozné absolvovat do 12
mesiacov od zakdpenia kurzu. V pripade, neGspechu prvej skisky je opravny termin mozny najskor
po 15 dfoch a najneskdr do 12 mesiacov od nelspesného pokusu. Absolvovanie kurzu nie
podmienkou absolvovania skisky, okrem kurzov v Grovni Foundation.

Typy skiasok:

Multiple-choice, closed- book - {castnici skisky nesmi pouZivat Zziadne materialy ani svoje
poznamky. Tento typ skasky je zvycajne v kurzoch Transition a v Grovni Foundaion.
Multiple-choice, open-book - (Gcastnici mézu pouzivat vytlacend kopiu materidalov z kurzu,
tlacend verziu daného ISO Standardu, osobné poznamky (pristupné cez PECB Exams aplikaciu
a/alebo tlacené), tlaceny prekladovy slovnik.

Pocas priebehu skasky kandidat vidi kolko mu zostava ¢asu a kolko otazok uZz odpovedal. K
otazkam sa moéze pocas skdasky vratit a upravit svoju odpoved. V pripade, Ze si nie je isty
odpovedou, dand otazku si méze oznacit a vratit sa k nej neskor.

Vysledky online Multiple-choice skGSok ma kandidat prakticky okamzite a si zasielané emailom.
Na Gspesné zvladnutie skiSky je potrebné dosiahnut' 75%.

Ziskanie certifikatu:

Kandidatom, ktori skiSku dspeSne absolvovali bude zaslana informacia ako poziadat' o certifikat.
Ti, ktori nebudd pri skiske Gspesni dostand emailom informaciu o oblastiach kde mali najnizsiu
Gspesnost. Kandidati, ktori nesGhlasia s vysledkom skisky mo6Zze podat podnet na
examination@pecb.com Kandidatom, ktori GspesSne neabsolvujd ani druhy termin skasky je
odporacané kurz absolvovat znovu.

Odporicame aby kurz a skGska boli v rovnakom jazyku (napr. v anglictine).

Platnost certifikatu:
Vydany certifikat ma platnost 3 roky. Po troch rokoch je mozné certifikat predizit, resp. zvysit
svoju Groven preukazanim nadobudnutej praxe v tomto case.


mailto:examination@pecb.com
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ISO/IEC 27001 INTRODUCTION

Uvodny kurz ISO/IEC 27001 vysvetli zakladné pojmy systému riadenia bezpe¢nosti informacii (ISMS) a pomdze
Gcastnikom pochopit' ddlezitost' ISMS a vyhody, ktoré mozu firmy ale aj organizacie verejnej spravy ziskat'

Komu je kurz urceny?
e Jednotlivcom, ktori majd zaujem o riadenie bezpecnosti informaci.

e Jednotlivcom, ktori chcl ziskat' znalosti o hlavnych procesoch ISMS.

Obsah kurzu
e Predstavenie koncepcii systému riadenia bezpecnosti informacii (ISMS) podla poziadaviek normy ISO/IEC
27001.

Rozsah kurzu
e Ucastnici budi mat' k dispozicii viac ako 100 stranovy material, ktory obsahuje aj praktické priklady.
Predpokladany ¢as na Stadium je 1 den.

Ciele kurzu
e Po absolvovani kurzu porozumejd hlavnym pojmom a principom sdvisiacim s informacnou bezpetnost'ou a
pochopia Struktdru a prvky ISMS zalozeného na ISO/IEC 27001.

Odporacané vedomosti pred kurzom
e Pred kurzom nie s potrebné predchadzajice skolenia alebo vedomosti v tejto oblasti.

Cena

120 EUR / Cena zahfria: online pristup k Studijnym materidlom cez platformu PECB
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ISO/IEC 27001 FOUNDATION

Kurz 1SO/IEC 27001 Foundation poskytne zakladné prvky na implementaciu a spravu systému riadenia
informacnej bezpecnosti, tak ako st Specifikované v ISO/IEC 27001.

Po absolvovani tohto kurzu budd G¢astnici schopni porozumiet' jednotlivym modulom systému riadenia
bezpecnosti informacii (ISMS), vratane merania vykonnosti, zavazku manazmentu, internému auditu,
principu neustaleho zlepSovania a dalsim.

Komu je kurz uréeny?

e Jednotlivcom, ktori sG zapojeni do riadenia bezpecnosti informaci.

e Jednotlivcom, ktori chcl ziskat' vedomosti a zru¢nosti o hlavnych procesoch systému riadenia
bezpecnosti informacii.

e Jednotlivcom, ktori chca kariérne napredovat' v oblasti ISMS.

Ciele kurzu
e Popisat'a vysvetlit' koncepty, principy a definicie riadenia informacnej bezpecnosti.
e \/ysvetlit' hlavné poziadavky ISO/IEC 27001:2022 na systém riadenia informacnej bezpecnosti.
e |dentifikovat pristupy, metddy a techniky pouzivané na implementaciu riadenia ISMS.

Obsah kurzu
e Uvod do koncepcii systému riadenia informacnej bezpe¢nosti (ISMS) podla poziadaviek normy I1SO/IEC
27001.
e Poziadavky na systém riadenia bezpecnosti informacii.

Rozsah kurzu
e Ucastnici maji k dispozicii viac ako 200 stranovy material, ktory obsahuje praktické cvi¢enia, priklady
a testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 2 dni.

Odporicané vedomosti pred kurzom
e Pred kurzom nie st potrebné predchadzajice skolenia alebo vedomosti v tejto oblasti.

Cena
450 EUR / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacnu skusku,
opravnu certifikacnu skisku, certifikat (v pripade dspesného absolvovania skisky)
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ISO/IEC 27001 LEAD IMPLEMENTER

Cielom kurzu je poskytnit' komplexné informacie na podporu organizacie pri zavadzani ISMS na zaklade
poziadaviek ISO/IEC27001. Pocas kurzu ziskate znalosti o zakladnej koncepcii a principov informacnej bezpecnosti,
o planovani a implementacii a priprave na certifikacny audit s cielom zabezpecit' citlivé informacie a zlepSit'ich

ochranu.

Komu je kurz uréeny?
e Manazérom alebo konzultantom, ktory sa podielajd na riadeni bezpecnosti informacii.
e Externym poradcom, ktori chci ziskat' odborné znalosti vimplementacii systému riadenia bezpetnosti
informacii (ISMS).
e Jednotlivcom, ktori si zodpovedni za dodrziavanie zhody s poziadavkami ISMS.
e Clenom timu ISMS.

Ciele kurzu
e Po skonceni kurzu budd Géastnici rozumiet' zakladnym pojmom a principom ISMS zalozeného na ISO/IEC27001.
e |Interpretovat' poziadavky normy na ISMS z pohladu implementatora.
e [niciovat' a planovat implementaciu ISMS.
e Pripravit organizaciu na certifikacny audit.

Obsah kurzu
e Uvod do ISO/IEC27001.
o Normy a regulacné ramce, systém riadenia ISMS, zakladné koncepcie a rozsah ISMS.
e Planovanie ISMS.
o Vedenie a schvalovanie projektov.
o Analyza existujdceho systému.
o Politika ISMS, riadenie rizika.
e Implementacia ISMS.
o Sprava zdokumentovanych informacii.
o \/yber a navrh ovladacich prvkov.
o Trendy a technolégie, komunikacia, kompetencie.
e Monitorovanie ISMS, zlepSovanie a priprava na certifikacny audit.
o Monitorovanie, meranie, analyza, vyhodnocovanie.
o Interny audit, lie¢ba nezhdéd, priprava na certifika¢ny audit.

Rozsah kurzu
e Ucastnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia, priklady a testy

podobné certifikatnej skiske. Predpokladany ¢as na stadium je 5 dni.

Odporacané vedomosti pred kurzom
e Hlavnou poziadavkou Gcasti na tomto kurze je mat' vSeobecné znalosti o konceptoch ISMS a ISO/IEC 27001.

Cena
1250 EUR / Cena zahina: online pristup k studijnym materialom cez platformu PECB, certifikacnud skisku, opravnu

certifikacni skasku, certifikat (v pripade Gspesného absolvovania skisky)
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ISO/IEC 27001 LEAD AUDITOR

Cielom kurzu je rozvijat' potrebné vedomosti a zruénosti na vykonavanie auditu systému riadenia bezpecenosti
informacii s pouzitim vSeobecne uznavanych principov auditovania. Pocas kurzu ziskate znalosti aznalosti
zrucnosti pre planovanie a vykonavanie externych a internych auditov v sGlade s ISO 19001 a ISO/IEC 17021-2.

Komu je kurz uréeny?
e Auditorom, ktori vykonavaja audity systému riadenia bezpecnosti informacii.
e Manazérom alebo konzultantom, ktori chci zvladnut' proces auditu systému riadenia bezpecnosti informacii.
e jednotlivcom, ktori si zodpovedni za dodrZiavanie stladu s poziadavkami na systém riadenia bezpecnosti
informacii.

e Technickym expertom, ktori sa pripravuja na audit systému riadenia.

Ciele kurzu
e Po skonceni kurzu bud( Gc¢astnici rozumiet' zakladnym konceptom riadenia ISMS.
e Interpretovat poZiadavky ISO/IEC 27001 z pohladu auditora.
e Planovat, vykonavat' a uzavriet' audit zhody s ISO/IEC 27001.
e Riadit' program auditu podla ISO/IEC 27001

Obsah kurzu
e Uvod do systému riadenia informaénej bezpe¢nosti (ISMS) a ISO/IEC 27001.
o Normy a regulatné ramce, proces certifikacie, zakladné pojmy a principy ISMS.

Certifikacny proces.

Zasady auditu, priprava a jeho zacatie.
o Zakladné koncepcie a principy auditu, vplyv trendov a technolégii na audit, audit zaloZeny na dékazoch,
audit zaloZeny na riziku, proces auditu.

Riadenie programu interného auditu.
o Proces auditu, komunikacia pocas auditu, postupy, vytvaranie planov.

Ukoncenie auditu, hodnotenie auditora.
o Priprava zisteni auditu a sprav o nezhode, dokumentacia auditu, kontrola kvality, ukoncenie auditu,

hodnotenie akénych planov auditorom, riadenie programu interného auditu.

Rozsah kurzu
e Ucastnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia, priklady a testy
podobné certifikatnej skiske. Predpokladany ¢as na stadium je 5 dni.

Odporicané vedomosti pred kurzom

e Predpokladom pre tento kurz je zakladné pochopenie ISO/IEC 27001 a podrobna znalost' principov auditu.

Cena
1250 EUR / Cena zahina: online pristup k studijnym materialom cez platformu PECB, certifikacnu skisku, opravnu
certifikacni skasku, certifikat (v pripade Gspesného absolvovania skiasky
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INFORMACII

ISO/IEC 27002 INTRODUCTION

Tento kurz Vam pomdéze porozumiet' systémom riadenia informacnej bezpetnosti a opatreniam informacne;j
bezpecnosti, ako je Specifikované v ISO/IEC 27002.

Absolvovanim Gvodného kurzu pochopite délezitost' ISMS a kontroly informacnej bezpecnosti a vyhody, ktoré
mozu firmy a organizacie verejnej spravy ziskat.

Komu je kurz urceny?
e Jednotlivcom, ktori sa zaujimajd o riadenie informacnej bezpecnosti.

e Jednotlivcom, ktori chcl ziskat' vedomosti o hlavnych procesoch systémov riadenia informacnej bezpecnosti.

Ciele kurzu
e Na konci toho kurzu budi G¢astnici schopni vysvetlit' zakladné pojmy informacnej bezpecnosti, kybernetickej
bezpecnosti a sikromia zaloZzené na ISO/IEC 27002.

Obsah kurzu
e Uvod do opatreni bezpe¢nosti informacii podla ISO/IEC 27002.

Rozsah kurzu
e Ucastnici maji k dispozicii viac ako 100 stranovy material, ktory obsahuje praktické cvicenia, priklady a testy
podobné certifikacnej skiske. Priemerny ¢as na stadium je 1 den.

Odporicané vedomosti pred kurzom
e Pred kurzom nie s potrebné predchadzajlce skolenia alebo vedomosti v tejto oblasti.

Cena
120 EUR / Cena zahfria: online pristup k studijnym materidlom cez platformu PECB
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INFORMACII

ISO/IEC 27002 FOUNDATION

Kurz ISO/IEC 27002 Vam predstavi zakladné prvky na implementaciu opatreni informacnej bezpecnosti, tak ako je
Specifikované v ISO/IEC 27002. Pocas kurzu pochopite ako sdvisia normy ISO/IEC 27001 a ISO/IEC 27002 ISO/IEC
27003 (Smernice pre implementaciu ISMS), ISO/IEC 27004 (Meranie informacnej bezpecnosti) a ISO/IEC 27005
(Rizikovy manazment v informacnej bezpecnosti).

Komu je kurz urceny?
e Jednotlivcom, ktori sa zaujimajd o riadene informacnej bezpecnosti.
e Jednotlivcom, ktori chc( ziskat' vedomosti o hlavnych procesoch systému riadenia informacnej bezpecnosti.

e Jednotlivcom, ktori chcl kariérne napredovat' v oblasti riadenia informacnej bezpecnosti.

Ciele kurzu
e Po skonceni kurzu budi Gcastnici poznat'zakladné pojmy informacnej bezpecnosti, kybernetickej bezpecnosti a
skromia na zaklade ISO/IEC 27002

Obsah kurzu
e Uvod do ISO/IEC 27002 a systému riadenia bezpe¢nosti informacii
e QOpatrenia ISO/IEC 27002 a certifika¢na skiska

Rozsah kurzu
e Ucastnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia, priklady a testy

podobné certifikatnej skiske. Predpokladany ¢as na stadium je 3 dni.

Odporacané vedomosti pred kurzom
e Pred kurzom nie s potrebné predchadzajiace skolenia alebo vedomosti v tejto oblasti.

Cena
450 EUR / Cena zahfria: online pristup k Studijnym materidlom cez platformu PECB, certifikacnu skisku, opravnu

certifikacni skasku, certifikat (v pripade Gspesného absolvovania skisky)
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INFORMACII

ISO/IEC 27002 MANAGER

Kurz ISO/IEC 27002 Manager Vam umozni ziskat' potrebné vedmosti a zrucnosti na podporu
organizacie pri zavadzani a riadeni informacnej bezpecnosti na zaklade ISO/IEC 27002. Pocas kurzu
pochopite osvedcené postupy riadenia informacnej bezpecnosti.

Komu je kurz urceny?

e Manazérom, ktori chct implementovat' systém riadenia bezpecnosti informacii (ISMS) podla
ISO/IEC 27001 a ISO/IEC 27002.

Jednotlivcom, ktori st zodpovedni za bezpecnost' informacii v organizacii.

Clenom timu bezpecnosti informacii.

IT poradcom a konzultantom.

Osobam poverenym pre ochranu osobnych Gdajov.

Ciele kurzu
e Po skonceni kurzu bud( Gcastnici poznat' zakladné pojmy kybernetickej bezpecnosti, informacnej
bezpecnosti a sikromia na zaklade ISO/IEC 27002.
e Buda schopni efektivne vyhodnotit, implementovat' a riadit' kontroly informacnej bezpecnosti na
zaklade ISO/IEC 27002,

Obsah kurzu
e Uvod do informa¢nej bezpe¢nosti podla ISO/IEC27002.
o Normy a regulacné ramce, zakladné pojmy informacnej bezpecnosti, kybernetickej bezpe¢nosti
a sukromia, vyber a navrh ovladacich prvkov, politiky, postupy a roly informacnej bezpecnosti.
e |nformacné aktiva, kontroly.
o Fyzické kontroly, kontroly prevadzkovej bezpecnosti, riadenie pristupu,
e Riadenie incidentov informacnej bezpecnosti, monitorovanie, meranie, analyza a vyhodnotenie
informacnej bezpecnosti.
o Ochrana informacnych systémov a sieti, dodavatel'ské vztahy, dodavatel'sky retazec IKT,
riadenie incidentov informacnej bezpecnosti, testovanie, monitorovanie kontrol.

Rozsah kurzu
e Ucastnici maji k dispozicii viac ako 350 stranovy material, ktory obsahuje praktické cvicenia,
priklady a testy podobné certifikacnej skaske. Predpokladany ¢as na stadium je 3 dni

Odporicané vedomosti pred kurzom
e Zakladneé znalosti ISO/IEC 27002 a komplexné znalosti informacnej bezpecnosti.

Cena
1250 EUR /Cena zahfnia: online pristup k studijnym materialom cez platformu PECB, certifikacnu skudsku,
opravnu certifikacnu skdsku, certifikat (v pripade dspesného absolvovania skisky)
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INFORMACII

ISO/IEC 27002 LEAD MANAGER

Na kurze ISO/IEC 27002 Lead Manager ziska Gcastnik podrobné znalosti na podporu organizacie pri
zavadzani a riadeni bezpecnosti informacii podla ISO/IEC27002.

Komu je kurz urceny?

e Manazérom alebo konzultantom, ktori chcl zaviest' systém riadenia informacnej bezpecnosti (ISMS).
® Jednotlivcom zodpovednym za informacnu bezpecnost.

e Clenom timov informacnej bezpe¢nosti.

e (Odbornym poradcom v oblasti informacnych technolégii, pracovnikom informacnej bezpecnost.i

e \/Setkym CTO, CIO a CISO.

Ciele kurzu
e Po skonceni kurzu budd Gcastnici schopni vysvetlit' zakladné pojmy informacnej bezpecnosti,
kybernetickej bezpecnosti a sikromia na zaklade ISO/IEC 27002.
e Rozumiet' vztahom medzi ISO/IEC 27001 a ISO/IEC 27002 a inymi normami a regula¢nymi ramcami.
e \/ysvetlit techniky a pristupy pouzivané na implementaciu a efektivne riadenie kontroly informacnej
bezpecnosti.

Obsah kurzu
Uvod do informacnej bezpe¢nosti podla ISO/IEC 27002.
e Bezpecnostné poziadavky a ciele zaloZzené na ISO/IEC 27002.

e Monitorovanie, meranie, analyza a vyhodnocovanie informacnej bezpecnosti.

ZlepSovanie vykonnosti organizacie v oblasti informacnej bezpecnosti.

Rozsah kurzu
e (castnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvicenia,
priklady a testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 5 dni

Odporiacané vedomosti pred kurzom
e Zakladné znalosti ISO/IEC 27002 a komplexné znalosti o kontrolach informacnej bezpecnosti.

Cena
1250 EUR / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacnd skusku,
opravnu certifikacnu skdsku, certifikat (v pripade dspesného absolvovania skusky)
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BEZPECNOSTI INFORMACII

ISO/IEC 27005 INTRODUCTION

Uvodny kurz umozni Gé¢astnikom pochopit' zakladné koncepty riadenia rizik informacnej bezpeénosti
pomocou normy ISO/IEC 27005 ako referencného ramca. Absolvovanim pochopia délezitost' riadenia
rizik informacnej bezpecnosti a vyhody z toho plynice.

Komu je kurz uréeny?
e Jednotlivcom, ktori majd zaujem o riadenie rizik informacnej bezpecnosti.

e Jednotlivcom, ktori chcl ziskat' znalosti o hlavnych procesoch riadenia rizik informacnej bezpecnosti.

Ciele kurzu
® Po absolvovani kurzu buda Gcastnici chapat' pojmy, pristupy, metody a techniky pouzivané na
riadenie rizik sQvisiacich s informacnou bezpecnostou.

Obsah kurzu
e Uvod do zakladov riadenia rizik stvisiacich s informa¢nou bezpe¢nostou pomocou ISO/IEC 27005.

Rozsah kurzu
e Ucastnici majt k dispozicii viac ako 100 stranovy material, ktory obsahuje praktické cvi¢enia, priklady
a testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 1 den.

Odporicané vedomosti pred kurzom
e Pred kurzom nie st potrebné predchadzajice skolenia alebo vedomosti v tejto oblasti.

Cena
120 EUR /Cena zahfria: online pristup k studijnym materialom cez platformu PECB
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BEZPECNOSTI INFORMACII

ISO/IEC 27005 FOUNDATION

Ucastnici kurzu sa ziskaja informacie o §truktdre $tandardu, vratane hodnotenia rizika informacnej
bezpecnosti, zaobchadzania, akceptovania, komunikacie a konzultacii, ako aj monitorovania a kontroly.
Spoznajl tiez zakladné vedomosti savisiace s riadenim rizik informacnej bezpecnosti na zaklade inych
noriem ako ISO/IEC 27001 a ISO 31000.

Komu je kurz uréeny?

e Jednotlivcom, ktori sG zapojeni do riadenia rizik informacnej bezpecnosti.

e Jednotlivcom, ktori chcu ziskat' vedomosti o hlavnych procesoch riadenia rizik informacnej bezpecnosti.
e Jednotlivcom, ktori chct kariérne napredovat' v oblasti riadenia rizik informacnej bezpecnosti.

Ciele kurzu
e Po absolvovani kurzu budi Géastnici schopni popisat' hlavné koncepcie riadenia rizik, principy a
definicie.
e |[nterpretovat pokyny ISO/IEC27005 pre riadenie rizik informacnej bezpecnosti.
e |dentifikovat' pristupy, metody a techniky pouzivané pri implementacii riadenia informacnej
bezpecCnosti.

Obsah kurzu
e Uvod do zakladnych pojmov riadenia rizik informaé¢nej bezpe¢snoti a ISO/IEC 27005.
e Manazment rizika informacnej bezpecnosti .

Rozsah kurzu
e Ucastnici maja k dispozicii viac ako 200 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a

testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 2 dni.

Odporicané vedomosti pred kurzom
e Pred kurzom nie s potrebné predchadzajice Skolenia alebo vedomosti v tejto oblasti.

Cena
450 EUR / Cena zahina: online pristup k studijnym materialom cez platformu PECB, certifikacnu skusku, opravnu
certifikacna skasku, certifikat (v pripade Gspesného absolvovania skisky)
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BEZPECNOSTI INFORMACII

ISO/IEC 27005 RISK MANAGER

Kurz Gcastnikom umozni rozvijat' kompetencie na zvladnutie procesu riadenia rizik sdvisiaceho so vsetkymi
aktivami relevantnymi pre informacna bezpecnost pomocou normy ISO/IEC 27005. Pocas kurzu dokladne
porozumejd osvedcenym postupom metdd hodnotenia rizik, ako sa OCTAVE, EBIOS, MEHARI a
harmonizované TRA. Kurz koresponduje s procesom implementacie ramca ISMS prezentovaného v norme
ISO/IEC 27001,

Komu je kurz urceny?
e Manazérom rizika informacnej bezpecnosti, clenom timu informacnej bezpecnosti.
e Jednotlivcom zodpovednym za informacnd bezpecnost.

e |T konzultantom a manazérom, osobam poverenych na ochranu osobnych Gdajov.

Ciele kurzu
® Po absolvovani tohto kurzu budi Gcastnici schopni vysvetlit' koncepty a principy riadenia rizik podla
ISO/IEC 27005 a I1SO 31000.
e \/ytvorit'a udrziavat ramec riadenia rizik bezpecnosti informacii na zaklade ISO/IEC 27005.
e Aplikovat' procesy riadenia rizik.

Obsah kurzu

e Uvod do ISO/IEC 27005 a implementacia programu riadenia rizik.
o Normy a regulacné ramce, zakladné pojmy a principy riadenia informacnej bezpecnosti.

e Hodnotenie rizika informacnej bezpecnosti, zaobchadzanie s rizikom a akceptovanie rizik bezpec¢nosti
informacii podla ISO/IEC 27005.
o ldentifikacia rizik, hodnotenie a liecba rizika, komunikacia a konzultacie.

® Zaznamenavanie, monitorovanie, preskimanie a metddy hodnotenia rizika.
o Zaznamenavanie a vykazovanie rizik, monitorovanie, kontrola a hodnotenie rizik.
o Metodiky OCTAVE, MEHARI, EBIOS, ramec NIST, metédy CRAMM, TRA.

Rozsah kurzu
e (castnici maj k dispozicii viac ako 350 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a
testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 3 dni.

Odporacané vedomosti pred kurzom
e Pred kurzom je vhodné mat' zakladné informacie o ISO/IEC 27005.

Cena
1250 EUR / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacnd skusku,
opravnu certifikacnu skusku, certifikat (v pripade dspesného absolvovania skasky)
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BEZPECNOSTI INFORMACII

ISO/IEC 27005 LEAD RISK MANAGER

Na kurze ISO/IEC 27005 Lead Manager ziskate podrobné znalosti a zrucnosti na podporu organizacie v
procese riadenia rizik. Pocas kurzu ziskate komplexné znalosti o modeli procesov na navrhovanie a vyvoj
programu riadenie rizik informacnej bezpecnosti. Kurz Vam doékladne objasni najlepSie postupy metod
hodnotenia rizik, ako si OCTAVE, EBIOS, MEHARI a TRA.

Komu je kurz uréeny?

e Manazérom rizika informacnej bezpecnosti.

e Clenom timu informaé¢nej bezpe¢nosti, IT konzultantom a manazérom.

e Jednotlivcov zodpovednym za informacna bezpecnost, salad a riziko v ramci organizacie.

Ciele kurzu
e Po absolvovani kurzu buda Gcastnici schopni vysvetlit' koncepty a principy riadenia rizik zalozené na
ISO/IEC 27005 a ISO 31000.
e \/ytvorit, udrziavat' a zlepSovat' ramec riadenia rizik v oblasti bezpecnosti informacii na zaklade ISO/IEC
27005.
e Aplikovat' procesy a postupy riadenia rizik v oblasti bezpecnosti informacii.

Obsah kurzu

e Uvod do ISO/IEC 27005, koncepcie a implementacia programu riadenia rizik.
o Normy a regulacné ramce, zakladné pojmy a principy.

e |dentifikacia rizika, hodnotenie a liecba podla normy ISO/IEC 27005.
o Analyza rizik, hodnotenie a liecba rizika.

e Prijatie rizika informacnej bezpecnosti, komunikacia, konzultacie, monitorovanie a preskimanie.
©0 Zaznamenavanie a hlasenie rizik, monitorovanie a kontrola rizik bezpecnosti informacii.

e Metodiky hodnotenia rizika.
o Metodiky OCTAVE, MEHARI, metdoda EBIOS, ramec NIST, metody CRAMM a TRA.

Rozsah kurzu
e (castnici maja k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a
testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 3 dni.

Odporacané vedomosti pred kurzom
e Zakladné znalosti ISO/IEC 27005 a komplexné znalosti o riadeni rizik a informacnej bezpecnosti.

Cena
1250 EUR / Cena zahina: online pristup k studijnym materialom cez platformu PECB, certifikacnd skdsku,
opravnu certifikacnu skusku, certifikat (v pripade dspesného absolvovania skasky)
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ISO/IEC 27035 INTRODUCTION

Uvodny kurz ISO/IEC 27035 umozni Géastnikom porozumiet' zakladnym konceptom riadenia incidentov
informacnej bezpecnosti. Absolvovanim Gvodného kurzu pochopia ddélezitost' riadenia incidentov
informacnej bezpecnosti a vyhody, ktoré organizacie mézu ziskat'

Komu je kurz uréeny?

e Jednotlivcom, ktori sa zaujimajd o riadenie incidentov informacnej bezpecnosti.

e Jednotlivcom, ktori chcl ziskat' vedomosti o hlavnych procesoch riadenia incidentov informacnej
bezpecnosti.

Ciele kurzu
Absolvovanim kurzu G€astnici pochopia pojmy, pristupy, metddy a techniky pouzivané na riadenie
incidentov informacnej bezpecnosti.

Obsah kurzu
e Uvod do koncepcii a principov riadenia incidentov informaénej bezpe¢nosti zalozenych na ISO/IEC
27035.

Rozsah kurzu
e U¢astnici maji k dispozicii viac ako 100 stranovy material, ktory obsahuje praktické cvicenia, priklady a
testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 1 den.

Odporicané vedomosti pred kurzom
e Pred kurzom nie s potrebné predchadzajice skolenia alebo vedomosti v tejto oblasti.

Cena
120 EUR / Cena zahfria: online pristup k studijnym materialom cez platformu PECB
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ISO/IEC 27035 FOUNDATION

Na kurze ISO/IEC 27035 Foundation sa Gcastnici oboznamia so zakladnymi prvkami implementacie planu
riadenia incidentov a riadenia incidentov bezpecnosti informacii. Po absolvovani kurzu buda rozumiet'

procesom spravy incidentov informacnej bezpecnosti.

Komu je kurz uréeny?

e Jednotlivcom, ktori s zapojeni do riadenia incidentov informacnej bezpecnosti.

e Jednotlivcom, ktori chcl ziskat' vedomosti o hlavnych procesoch riadenia incidentov informacnej
bezpecnosti.

Ciele kurzu
e Absolvovanim kurzu Gcastnici pochopia zakladné pojmy informacnej bezpecnosti, riadenie incidentov a

pochopia procesné pristupy pouzivané na efektivne spravovanie incidentov informacnej bezpecnosti.

Obsah kurzu
e Uvod do koncepcii systému riadenia incidentov informa¢nej bezpe¢nosti podla poziadaviek normy
ISO/IEC 27035.

® Proces riadenie incidentov informacnej bezpecnosti.

Rozsah kurzu
e Ucastnici maj k dispozicii viac ako 200 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a
testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 2 dni.

Odporacané vedomosti pred kurzom
e Pred kurzom nie s potrebné predchadzajice skolenia alebo vedomosti v tejto oblasti.

Cena
450 EUR / Cena zahina: online pristup k studijnym materialom cez platformu PECB, certifikacnu skdsku, opravnu

certifikacni skasku, certifikat (v pripade Gspesného absolvovania skisky)
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ISO/IEC 27035 LEAD INCIDENT
MANAGER

Kurz ISO/IEC 27035 Lead Incident Manager Gcastnikom poskytne potrebné znalosti na podporu organizacie
pri implementacii planu riadenia incidentov informacnej bezpecnosti na zaklade normy ISO/IEC 27035.
Ucastnici ziskaji komplexné znalosti o modeli procesov pre navrhovanie a vyvoj planu riadenia

organizacnych incidentov.

Komu je kurz urceny?

e Manazérom incidentov informacnej bezpecnosti, IT manazérom, IT auditorom.

e Manazérom, ktori chcl vytvorit' tim pre reakciu na incidenty (IRT), manazérom, ktori sa chcd dozvediet'
viac o prevadzkovani efektivnych IRT, odbornikom na spravu IT systémov a IT sieti.

Ciele kurzu
e Na kurze si G¢astnici osvoja koncepty, pristupy, metddy, nastroje a techniky, ktoré umoznuja
manazment incidentov informacnej bezpecnosti.
e Spoznajd vztah medzi ISO/IEC 27035 a inymi regulac¢nymi ramcami, ziskajd odborné znalosti na
podporu organizacie pri efektivnej implementacii a udrziavani informacnej bezpecnosti.
e Nadobudnd kompetenciu efektivne radit organizaciam o postupoch Gspesného zvladania incidentov a
rozvind svoju odbornost' na riadenie efektivneho timu.

Obsah kurzu
e Uvod do koncepcii riadenia incidentov informaé¢nej bezpe¢nosti podla odporGéania ISO/IEC 27035
o Normy a regulacné ramce, sprava incidentov informacnej bezpecnosti, zakladné procesy, pravne a
etické otazky
e Navrh a priprava planu riadenia incidentov informacnej bezpecnosti
o Pochopenie a objasnenie riadenia incidentov informacnej bezpecnosti, planovanie, priprava planu,
alohy, funkcie a postupy planu riadenia incidentov informacnej bezpecnosti
e Zavedenie procesu riadenia incidentov a rieSenie incidentov informacnej bezpecnosti
e Monitorovanie a neustale zlepSovanie planu riadenia incidentov informacnej bezpecnosti

Rozsah kurzu
e Ucastnici maji k dispozicii viac ako 450 stranovy material, ktory obsahuje praktické cvi¢enia, priklady a
testy podobné certifikacnej skaske. Priemerny ¢as na stadium je 5 dni.

Odporicané vedomosti pred kurzom
e Zakladné znalosti ISO/IEC 27035 a komplexné znalosti informacnej bezpecnosti.

Cena
1250 EUR / Cena zahfria: online pristup k studijnym materialom cez platformu PECB, certifikacnu skusku,

opravnu certifikacnu skdsku, certifikat (v pripade dspesného absolvovania skisky)



Kontaktujte nas na kurzy@comeniana.com
alebo na telefénnom Gisle +421 917 164 652

]
DALSIE KURZY V NASEJ PONUKE:

Kyberneticka bezpecnost":

ISO/IEC 27032 Kyberneticka bezpecnost
Cloud security

Penetracné testovanie

SCADA

Kontinuita podnikania:
ISO 22301 Kontinuita podnikania
Disaster Recovery

Kvalita a manazment:

ISO 9001 Manazment kvality

ISO/IEC 20000 Manazment sluzieb

ISO 21502 Projektovy manazment

ISO 13485 Medical Devices Quality Management System
ISO/IEC 17025 Laboratory Management System

Six Sigma

ISO 55001 Asset Management System

ISO 28000 Supply Chain Security Management System

Governance, rizika, zhody:

ISO 31000 Risk Management

ISO 37001 Anti-Bribery

ISO 37301 Compliance Management System
ISO/IEC 38500 IT Governance

Sikromie a ochrana osobnych Gdajov:
ISO/IEC 27701 Privacy Information Management System
General Data Protection Regulation (GDPR)

Dalsie:

ISO 45001 Occupational Health and Safety Management System
ISO 22000 Food Safety Management System

ISO 18788 Security Operations Management System

ISO 50001 Energy Management System

ISO 14001 Environmental Management System

ISO 26000 Social Responsibility Management System COMEN'ANA
by MJCH
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